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ElGamal kryptering

Sakerheten i RSA-systemet vilar vasentligen pa formodan att problemet att faktorisera stora
heltal & berakningstekniskt svart. Ett talteoretiskt problem som antas varai stort sett lika
svart & bestamningen av sa kallade diskreta logaritmer, det vill siga att hittax i kongruensen

r*° a(mod p) dérr, aoch p & kénda, p &r ett (stort) primtal och r en primitiv rot till p.

Utifran denna férmodade svarighet har man skapat en krypteringsalgoritm.
Man utgar ifran ett primtal p, en primitiv rot r till psamt ettt amed O£a £ p- 1. Taeta &

den dolda nyckeln; den dppna nyckeln &r trippeln (p,r,b) dar r# © b (mod p).

Krypteringen sker pa foljande sétt: som innan separeras klartexten i block och varje block
overforstill ett heltal. Lét oss kalla ett sdant heltal T.
Va8 k dumpméssigt med 1£k £ p- 2 och bilda

g ° r* (modp)

d ° T (modp)
Kryptotexten for T blir paret (g ,d) dar g fungerar som en sorts ledtréd; den innehdler ju
ingen information om klartexten.

For att dekryptera (g,d ), det vill siga &terskapaklartexten T vill man berakna inversen till
(0*) eftersomju d o) o Txo* o ) * o T (mod p).
Men b° r? (mod p) s b* © r* © g* (mod p). Det racker alltsa att bersknainversen till g®

somjuér © gP** (mod p) och alltsd |t att hitta fér den som kénner a. (Notera ocksa att

man vid dekrypteringen inte behtdver kannatill k.)
Den som daremot vill forcera kryptot kan inte ga denna vag eftersom hon inte kénner a och

antagligen inte heller med hjalp av b kan 16sa kongruensen r2 © b (mod p)

Exempd:

L& p=13,r =2,a=5 sdatt b=2°° 6(mod13). Klartexten bendmns som ovan med
T, ochvi vdljer k=8.

DAblir g=r*=2°° 9(mod13) och b* =6°° 3(mod13).

Kryptotexten, alltsa paret (g,d), blir har =(9,3T)

For att dekryptera beraknar vi forst inversen till g2 , det vill sagatill 9°, altsd
9'#% =9” =3 0 9(mod13). Vi skall altsi f&klartexten T genom att bilda 9:d .
Mycket riktigt: 9d =9>8T =27T ° T (mod13)

Savklart skall pi ”"skarpa’ situationer véjas stort, det vill sdga ett primtal med hundratals
sffror.



