MAN 060 — Elementéar talteori
Sommar en 2007

Slantsingling

Som en ovantad och anvandbar tillampning pa kvadratisk reciprocitet skall vi har diskuteraen
|6sning pa problemet hur man pa ett réttvist satt singlar slant Gver elektronisk kommunikation.

Vi méste da férst behandla kongruensen x?© a(mod n) dar n= pq, p och g primtal.

Antag att vi vet att den givna kongruensen har en 10sning X, .

| sAfall existerar [6sningar &ven'till x?© a(mod p) s&val somtill x*° a(modq).
L& x © %, (mod p) med 0< x <p och x, ° X, (modq) med 0<x, <q.

D&har x?° a(mod p) lésningarna x° +x, (mod p)

och x2° a(mod q) lésningarna x°© +x, (modq).

Det finns fyra sétt att kombinera dessa l6sningar pa, och varje kombination ger enligt
kinesiska restsatsen upphov till en unik 16sning modulo n. Vi kan alltsd hévda att talet a har
fyra kvadratrétter modulo n.

Det & dessutom sa att de fyra rétterna hanger ihop parvis.
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Ty om systemet [ (modq) har 16sningen x° g (mod n)
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har systemet i:(((’ XX: ((Tnsz; lésningen x°© n- g (modn).
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P& samma sétt om systemet %X o % (mod p) har 16sningen x° z (mod n)
i x°x (modaq)
] x°x (modp) .
har systemet [yo %, (moda) lésningen x© n- z (modn).

Om vi vidare forutsétter att p© g° 3(mod 4) kan vi till och med explicit skriva upp
p_+1
losningarnatill x? © a (mod p) respektive x?© a(mod g), namligen x° +a # (mod p)
at
respektive x° xa 4 (modq).
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Detta eftersom ga T =a?=az=a° a(mod p) dér den sista kongruensen géller
a

b-1 ;
eftersom a 2 © ?gzl(mod p).
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Och att a & en kvadratisk residy modulo p beror pa att den & en kvadratisk residy modulo n,
vilket vi forutsatte ovan.



Nu kan vi beskriva gélva dlantsinglingen. Vi tanker oss att Robert och Alice kommunicerar
elektroniskt och maste fatta ett gemensamt beslut. De kan inte komma 6verens och litar inte
pavarandra och vill darfor singla slant pa ett sdant sétt att resultatet & acceptabelt for bagge.

Detta kan gatill pa foljande sétt:

Alice véjer tvastoraprimtal p och g, sédanaatt p° q° 3 (mod 4) :
Hon skickar n = pq till Robert.
Om Robert kan faktorisera n vinner han slantsinglingen.

Robert véljer ett godtyckligt heltal g, g <n och skickar a med a® g2 (modn) till Alice.

Alice loser a° x* (mod n) enligt principen ovan och far altsa fyraldsningar som vi kan kalla
g,z,n-g,n-2z.

Hon véljer pa mafa en av dessa fyra lGsningar och skickar tillbaks den till Robert. Notera att
Alice inte kan veta vilken av |Gsningarna som var Roberts ursprungliga val, altsa g.

Robert berdknar nu summan av sitt g och den [6sning som Alice skickade och beré&knar
dérefter storsta gemensamma delare till denna summa och n.

Foljande galler: (@+z,n)=q, (@+n-z,n)=p, (g+g,n)=1 (g+n-g,n)=n.

Med andra ord har Robert en chans pa tva att med hjap av den information som roten som
Alice skickar innehdller faktoriseran.

Exempel: Alicevéljer p =103, g =107 och skickar n=103:107 =11021.
Robert vajer pa mafatalet 212 som han kvadrerar och reducerar modulo n,
2122 © 860 (mod n). S& han skickar 860 till Alice.

Alice l6ser kongruensen x? © 860 (mod n) genom att férst I6sa
x?© 860 ° 36 (mod103) respektive x*° 860° 4(mod107).

103+1
Lésningarnatill x?© 36(mod103) & x° 36 # © +36% © +6(mod103).
107+

Lésningarnatill x?© 4(mod107) & x° 4 # © +4%" © +2(mod107).

Hon kombinerar sedan dessa l6sningar i fyra par och far med hjdp av kinesiska
restsatsen de fyralosningarna g © +212, z °© £109 (mod n).

Nu védjer Alice en av dessa l6sningar och skickar den till Robert.

g ° +212 hjdlper inte Robert ett dyft, men skulle han handelsevisfa z © 109
bildar han raskt summan med sitt ursprungliga val 212 och beréknar storsta
gemensamma delare:

(212+109,n) =(321,n)=107, dler (212- 109,n)= (103,n) =103.

Robert kan i detta senare fall faktorisera n =11021 och vinner slantsinglingen.



