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Ett primalitetstest eller primtalstest &r ett test for att avgoéra om ett givet positivt
heltal n &r ett primtal eller inte. Det forsta primtalstestet vi har sett i kursen bygger pa
Proposition 1.7 i kursboken: varje sammansatt tal n har en primtalsdelare p < /n. Detta
innebér att om vi vill testa om ett heltal n > 1 &r ett primtal sa riacker det att se om n ar
delbart med nagot primtal upp till v/n. Om n dr “rimligt litet” kan detta utféras snabbt
med papper och penna. Med hjilp av dator denna metod utféras pa rimlig tid for heltal
n upp till ~ 10*®, dvs. 17-18-siffriga tal.

Exempel. Avgor om 119 och 127 &r primtal.

Vi konstaterar forst att 119 ligger mellan 10° = 100 och 112 = 121. Dirmed &r
10 < v/119 < 11. Det riicker att se om 119 ér delbart med nagot primtal < 10. Efter
lite rdknande kan vi se att 119/7 = (70 +49)/7 = 17 sa 119 &r delbart med 7. Vi ser
att 119 = 7 - 17 inte &ar ett primtal.

P& samma sitt, 127 ligger mellan 112 = 121 och 122 = 144, sa det riicker att
testa delbarhet med primtal p < 11. Efter lite rdknande med papper och penna
kan vi konstatera att 127 varken ar delbart med 2, 3, 5, 7 eller 11, sa vi kan dra
slutsatsen att 127 &r ett primtal.

En mycket viktig tillimpning av primtalstester ar for att generera nycklar till RSA-
kryptering. Kom ihag att forsta steget till att skapa en RSA-nyckel &r att generera tva
stora primtal. I praktiken kan “stora” hér innebéra att primtalen skall vara upp till flera
hundra siffror langa. For att kunna hitta sadana primtal behdvs primtalstest som kan
utforas pa rimlig tid for tal med hundratals siffror. I det héar fallet ar testet vi beskriver
ovan helt oandvéandbart, utan andra snabbare metoder behévs. Nedan kommer vi beskriva
tva sadana metoder, bada baserade pa Fermats lilla sats.

Fermats primtalstest

Lat n vara ett positivt heltal storre &n 1, och lat a = 2,3,...,n — 1. Enligt Fermats lilla
sats vet vi att om n ar ett primtal, sa ar

a™ ' =1 mod n. (1)

Omvént, givet ett positivt heltal n, om vi véljer ett heltal a mellan 2 och n — 1 och det
visar sig att a”~! # 1 mod n kan vi dra slutsatsen att n inte ir ett primtal. Detta kallas
for Fermats primtalstest.



Hér bor det papekas att exponenter a” mod n kan beriknas snabbt mha dator, men
detta kommer vi inte diskutera i kursen. Den intresserade ldsaren kan t.ex. se student-
projekt 1 i kapitel 2 av kursboken.

Exempel. Anvind Fermats primtalstest for att visa att 15 inte &r ett primtal.

Lat oss vilja @ = 2. Vi har 2'* = 16384 vilket har rest 4 vid division med 15. Darmed
dr 2' =4 # 1 mod n, och vi kan dra slutsatsen att 15 ej ér ett primtal.

Observera fran exemplet att vi kunde se att 15 ar ett sammansatt tal utan att se hur 15
kan faktoriseras. Detta &r en gemensam egenskap av alla kidnda “effektiva” primtalstester.
Forvanansvirt nog dr det betydligt svarare att faktorisera vissa tal d4n vad det ar att
testa om de dr primtal.

Om a™ ! # 1 mod n kan vi alltsa dra slutsatsen att n ir ett sammansatt tal. Vad kan
vi dra for slutsats om @' = 1 mod n? Det #r kanske lockande tro att n #r maste vara
ett primtal, men detta dr desvéarre inte sant. Exempelvis &r

23411 = 1 mod 341,
men 341 = 11 - 31 &r ett sammansatt tal, och
39171 =1 mod 91,

men 91 = 7 - 13 ar ocksa ett sammansatt tal. Ett sammansatt tal som “lurar” Fermats
test pa det hér sdttet for ett givet a kallas for pseudoprimtal i bas a, dvs 341 &r ett
pseudoprimtal i bas 2 och 91 &ar ett pseudoprimtal i bas 3.

I vissa fall kan vi se om ett tal dr ett pseudoprimtal genom att utféra Fermats test
for flera val av a, men detta &r inte alltid tillrdckligt. Exempelvis har 561 = 3 - 11 - 17
egenskapen att

a1 =1 mod 561

for alla a som ar relativt prima 561. Ett sammansatt tal n med denna egenskap &r ett
Carmichaeltal. Det dr ként att det finns oéndligt manga Charmichaeltal (och dérmed
dven oandligt manga pseudoprimtal), och det finns anledning att tro att sadana tal ar
ganska vanliga.

En styrka med Fermats primtalstest &r vi i manga fall snabbt kan konstatera att ett
tal n dr ett sammansatt tal. En stor svaghet ar dock att det finns oéndligt manga s.k.
pseudoprimtal som testet inte kan sérskilja fran primtal. Sa vi aldrig kan vara riktigt
sikra pa att ett tal vi har hittat &r ett primtal.

Miller—Rabins primtalstest

Miller—-Rabins primtalstest &r en forfining av Fermats test som till stor del 16ser problemen
med pseudoprimtal. Lat n vara ett heltal storre dn 1, och lat a vara ett heltal mellan 2 och
n — 1. Har antar vi att n dr udda (primtalstest for jimna tal ar enkelt). Enligt Fermats
lilla sats vet vi att om n &r ett primtal sa ar

a" ' —1=0mod n. (2)



For att illustrera idén med Miller-Rabins test, lat oss som ett exempel ta n = 21. (Vi
latsas att vi inte har nagon aning om huruvida 21 &r ett primtal.) Genom upprepad
anvandning av konjugatregeln far vi

a® —1=(a""—1)(a +1)
= (a® —1)(a® + 1)(a' + 1) mod 21.

Om 21 &r ett primtal skall detta vara kongruent med 0. Det giller allmént att om en
produkt dr kongruent med 0 modulo ett primtal, sa &r nagon av faktorerna kongruent
med 0 (detta ar en foljd av Euklides lemma 1.14 1 boken). Sa om 21 &r ett primtal maste
antingen a® = +1 mod 21 eller ¢! = —1 mod 21.

Om vi till exempel viljer a = 2 far vi a® = 32 = 11 # £1 mod 21 och o' = 1024 =
16 # —1 mod 21. Da inget av villkoren &r uppfyllda kan vi dra slutsatsen att 21 inte &r
ett primtal.

Mer allmént dr Miller-Rabins primtalstest som foljer. Vi har givet n, ett udda heltal
storre an 1.

1. Valj ett heltal a mellan 2 och n — 1.

2. Skriv n — 1 = 2Fd dir d dr udda, dvs d &r talet man far om man delar bort alla
faktorer 2 fran n — 1.

3. Testa om

a? = +1 mod n,
a** = —1 mod n,
a** = —1 mod n,
a?'d = ¢=Y/2 = _1 mod n.

Om ingen av kongruenserna géller dr n ett sammansatt tal.

Aterigen, om vi kommer fram till att nagon av kongruenserna ér uppfyllda for nagot
val av a sa skulle n kunna vara ett primtal, men det &r inte sidkert. Exempelvis, om
n=65=5-13ocha=18 far vin — 1 = 251, i vilket fall

18%1 = 324 = —1 mod 65,

sa den andra kongruensen i steg 3 dr uppfylld trots att 65 ér ett sammansatt tal. Dock
ar situationen mycket béattre dn for Fermats test, vilket visas av féljande sats.

Sats. Om n dr ett sammansatt tal kommer Miller—-Rabins test svara att n dr sammansatt
for atminstone tre fjardedelar av alla majliga val for a.

Som f6ljd denna sats ser vi att om vi utfér Miller-Rabins test med ett slumpméssigt
valt a, sa om n dr sammansatt kommer testet svara att n 4r sammansatt med sannolikhet
atminstone 3/4. Detta kan upprepas. Om vi exempelvis utfor Miller—Rabins test for 100
olika slumpméssigt valda varden pa a, sa om n ér ett sammansatt tal kommer atminstone
nagot av testerna svara att n dr sammansatt med sannolikhet atminstone 1 — 1/4'% =
99,9999999999999999999999999999999999999999999999999999999999377 . . . %.



