Avsnitt 4

RESTARITMETIKER

Nar man adderar eller multiplicerar tva tal som t ex

128 128
+ 39 X 43
L7 .4

s bestammer man forst den sista siffran. De operationer som leder till resultatet kallas
addition och multiplikation modulo 10. Man adderar 8 + 9 pa vanligt sitt, men sista siffran
ar resten av 8 + 9 vid division med 10. P& liknande sitt har vi 3 -8 = 24, men som sista
siffran far vi 4 dvs resten av 24 vid division med 10. Om talen &ar givna i bindra systemet
(bas 2) som t ex

1011 1011
+ 101 x 111
.0 1

sa raknar man modulo 2 dvs forst som vanligt, men déarefter tar man resten vid division med
2. Operationerna modulo 10 eller 2 eller modulo ett godtyckligt annat naturligt tal har stor
betydelse inom talteorin och dess tillaimpningar i datalogi och datateknik.

I restaritmetiker arbetar man med rester av heltal vid division med ett fixerat naturligt tal

n. Vi skall férutsatta att n > 1, ty annars har vi bara resten 0. Om a &r ett heltal sa &r

a=nqg+r,

dér ¢ ar kvoten och r ar resten. Resten r kan alltid véljas sa att 0 < r < n dvs det finns n
stycken rester : 0,1,...,n — 1. Méangden av dessa betecknas ofta med Z,, (eller Z/(n)). Alltsa
ar Z, =40,1,2,...,n —1}. T ex Zy ={0,1}, Z3 = {0, 1,2}, Z4 = {0, 1, 2,3} osv.
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2 Avsnitt 4

Vi skall skriva r = [a],, for att uttrycka det faktum att r &r resten vid division av @ med n. T
ex ar 3 = [8]5 (dvs resten av 8 vid division med 5 ar lika med 3), 5 = [38]1; (ty 38 = 11-3+5),
4 =[—11]5 (ty —11 = 5(—3) +4). Foljande viktiga egenskap hos rester kommer att utnyttjas
manga ganger:

(4.1) Lemma. [a], = [b], da och endast da n|la —b *. Med andra ord ger a och b samma
rest vid division med n da och endast da n ar en delare till deras skillnad a — b.

Bevis. Om [a], = [b], s& &r a = ng; + r och b = nga + r, vilket ger a — b = n(q1 — ¢2) dvs
nla — b.

Omvént, lat nja —b dvs a — b =ng. Om a = ngq; + r; och b = ngy + ry sa ar
a—b=n(q —q)+r1—re

dvs
ri—ry = (a—0) —n(q —q) =nlg — (@1 — ¢2)].

Detta betyder att n|ry —re. Men 0 < 71,79 < n sa att 1y — r9 ar delbart med n endast om
r1 — 12 = 0 dvs [a], = [b]. O

(4.2) Exempel. (a) [3]5 = [—2]5 ty 5|3 — (—2) = 5.
(b) [n = 1] = [-1]n ty n|(n — 1) = (=1) = n. O

(4.3) Anmarkning. C.F. Gauss introducerade en mycket viktig beteckning for att uttrycka
likheten [al], = [b],, (dvs n|a —b). Han skrev:

a=b (modn)
vilket utlidses “a ar kongruent med b modulo n”. Relationen “ = 7 kallas kongruens
(har modulo n). Vi kommer att anvinda den beteckningen ganska ofta. (]

Kan man helt allmént addera och multiplicera rester (precis som de sista siffrorna vid addition
och multiplikation av heltal)? Det ar helt klart att det gar men en formell definition &r
nodvandig. Vi skall skriva @ och ® for att ha en distinktion mellan addition av vanliga heltal

och rester. Men den distinktionen dr inte nédvéndig (man kan skriva “+” och “-” om man
sa vill).
(4.4) Definition. [a], & [b], = [a + b],, och [a], © [b], = [ab],. O

*Man skriver d|a och sdger att “d ar en delare till @ om a = dgq for ndgot heltal g. Man siager ocksa att a
ar en multipel av d. Om d inte &r en delare till a skriver man d {1 b.
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Definitionen séger att summan av resterna [a], och [b],, far man genom att addera talen a
och b pa vanligt satt och déarefter ta resten vid division av a + b med n. Samma sak géller
for produkten. Hér finns det dock en liten detalj som kraver en stunds eftertanke. Om man
har tva helt godtyckliga heltal a och b som slutar, lat oss séga, pa 3 och 8 dvs [a];0 = 3 och
[b]10 = 8 sa far man alltid samma slutsiffra for a 4+ b och ab dvs [a + b]1p = 1 och [ab]10 = 4.
Géller samma sak helt allmant da man ersatter 10 med nagon annan modul t ex 3 eller 47
Med andra ord &ar hoger led i definitionen (4.4) alltid samma oberoende av a och b till vanster?
Fragan kan ocksa formuleras sa hér: dr definitionen (4.4) korrekt? Lat oss kontrollera att den
ar helt korrekt! Lat:

[a]n = [a'],, och [b],, = [V]n. (4.5)
Vi vill visa att
[a+0b], =[d +b], och [ab], = [a'V],. (4.6)
Med beteckningen “ =" betyder det att

a=d (modn)och b=0b (modn)

ger

a+b=d +V (modn) och ab=db (modn)

dvs kongruenser, precis som likheter, kan adderas och multipliceras ledvis. 1 synnerhet géller
att om a = b (mod n) sa dr a® = b> (mod n), och mera allmiint, a* = b¥ (mod n) for
varje naturlig exponent k dvs kongruenser kan exponentieras ledvis.

Bevis. [a], = [d/], och [b],, = [b'],, betyder att a — a’ = ng; och b —b' = nge. Alltsa &r

(a+b) = (a' +0) =n(q +q2) ,

dvs

[a+bl, =[d +V],.

Vidare ar
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ab—ad't = (a—ad)b+d(b—b)=n(qb+ qa)

dvs

[ab], = [a'V],.

Nu kan vi konstatera féljande:

(4.7) Sats. Alla rester vid division med n kan adderas och multipliceras i enlighet med
foljande formler:

[a]ln ® [b]n = [a + b

och

[a]n, © [b]n = [ab]y.

Bade addition och multiplikation dr associativa och kommutativa. Dessutom dar multiplikation
distributiv med avseende pa addition.

Bevis. Vi vet redan att summan och produkten av rester &ar rester. Associativiteten for
addition:

far vi enkelt ty

VL= (la]n ®[bln) ®[c]n = [a + bln @ [c]n = [(a +b) + cn,

och

HL = [a], @ ([b]ln ® [c]n) = [a]ln ® [0+ | = [a+ (b+ ¢)]n,

sa att VL = HL. Lika enkelt ar det med kommutativiteten av addition:
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[aln, @ [b], = [a + bl = [b + al;, = [b]n & [a]n.

Pa liknande sétt kontrollerar vi att multiplikation av rester ar bade associativ och kommutativ
(man ersitter bara @ med ® ovan). Den distributiva lagen

far vi utan svarigheter:

VL = [a]n © ([b]n @ [c]n) = [a]n © [b+ c|n = [ab + ac]n

och

HL = [a]p, © [bln ® [a],, © [c]n = [ably, @ [ac]n, = [ab + ac]n
dvs VL=HL O
Zn =40,1,2,...,n — 1} med addition och multiplikation av rester kallas ofta fér restarit-

metiken modulo n eller restringen modulo n.

Lat oss som exempel skriva ut additions och multiplikationstabellerna for restringen Zs:

=)
[\)

3 © ‘

05 [1]s [2] 0 [s [2s
0]z | [0]3 [1]3 [2]3 [0]3 | [0]z [0]3 [O]3
s | s 25 [0]3 (s | [0]s [1s [2]3
2]s | [2]s [0]s [lls 2]3 | [0]s [2]s [lls

Ofta kommer vi att uteldmna [ |, nér det &r klart vilka rester vi menar. T ex &r tabellerna
for restringen Z, foljande:

|0 1 2 3 ®l0 1 2 3
0fo 1 2 3 00 0 0 0
11 2 3 0 10 1 2 3
212 3 0 1 2 /0 2 0 2
3 (3 0 1 2 3 /03 2 1

I praktiska tillampningar (utanfér matematiken) &r Zy en av de viktigaste ringarna: Den har
féljande raknelagar:
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= o Ph
= OO
S ==
=IO
o OO
=l

En viktig fraga ar nir det intraffar att en rest i Z,, har invers. Detta betyder att for en rest

r € Z, finns det en rest s € Z,, sa att r © s = 1. Resten s betecknas ofta som 1.

Lat oss betrakta nagra exempel. [ Zs har vi 1©1=1,23=10ch4®4 =1 sa att 1,2,3
och 4 har invers (1 och 4 &r sina egna inverser, medan 2 och 3 &r varandras inverser). I Zs
har vi1®1=10ch 2®2 =1 sa att bade 1 och 2 har invers. I Z4 har bade 1 och 3 invers
ty 11 =1o0ch 3®3=1. Resten 2 i Z4 saknar invers darfor att om 2 ® s = 1 sa kan vi
multiplicera bagge leden med 2 och vi far 2©2® s =2 dvs 0 =2 (vi har 4 = 01 Z4). Man
siger att Z, ir en kropp om varje nollskild rest r € Z, har en invers r~!. Som vi har sett
ar Zs och Zs kroppar, medan Z4 &r inte en kropp. Vad &r det som gor att Z, &r en kropp?
Svaret ar ganska Gverraskande: Z, ar en kropp da och endast da n ar ett primtal. Vi skall
bevisa det om en stund.

Lat oss betrakta nagra ytterligare exempel. I Z; har alla rester # 0 inverser ty 7 &r ett
primtal och saledes &r Z7 en kropp: 1©1=1,204=1,305=1,6®6 = 1. Det ar ocksa
sa i den enklaste kroppen: Zs = {0,1} — resten 1 &r sjélvklart sin egen invers. Nu &r det
ocksa klart varfor Z4 inte ar en kropp (2 saknar invers) — 4 ar inte ett primtal. Kropparna
Zy, for olika primtal p har manga viktiga tilliampningar bade i talteori och i olika praktiska
sammanhang i samband med kodning och kryptering. Vi skall bevisa en mera allmén sats
om inverser som galler i alla restringar Z,:

(4.8) Sats. r € Z,, har invers da och endast da r och n ar relativt prima dvs SGD(r,n) = 1.

Vart bevis av satsen utnyttjar en mycket viktig egenskap som Du kommer att mota manga
ganger: Lat a,b vara tva heltal. Da finns det heltal x,y sadana att

ax + by = SGD(a,b)t. (4.9)

Bevis. Om SGD(r,n) =1 sa finns det tva heltal =,y sadana att
re+ny =1
Alltsa ar [rz + nyl, = [1]n. Men [nyl, = [0], sa att [rz], = [r], © [x]n = [1]n dvs s = [z],, &r

inversen till [r],, = r.

Omvant. Lat [r], ® [s]n, = [1], dvs [rs], = [1],. Enligt (4.1) far vi n|rs — 1 dvs rs — 1 = ng
sa att rs —ng = 1. Den likheten séger att SGD(r,n) = 1 ty en gemensam delare d > 0 till r
och n ar en delare till 1 dvs d = 1. O

"Denna likhet &r en mycket enkel konsekvens av Euklides algoritm. Se avsnittet om “Delbarhet och primtal”.
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Nu far vi omedelbart:

(4.10) Foljdsats. Z, dr en kropp da och endast da n ar ett primtal.

Bevis. Om n = p ar ett primtal sa har varje rest r # 0 invers darfor att resterna 1,2,...,p—1
i Z,, saknar gemensamma delare med p dvs SGD(r,p) =1dar =1,2,...,p—1. Om déremot
n ar sammansatt dvs n = kl, ddr 1 <k <noch 1 <l < nsa ar SGD(k,n) =k > 1, vilket
innebér att resten k saknar invers enligt (4.8). O

Nu skall vi g igenom négra mycket berdomda satser i talteorin som enkelt kan bevisas med
hjalp av restaritmetiker. P& senare ar visade det sig att dessa satser har mycket vasentliga
tillampningar i samband med datorberékningar och datasékerhet. Men talteori (fast lite mer

avancerad) har ocksa kommit in i teoretisk fysik i samband med strangteorin.

Vi skall borja med en sats som visades redan ar 1682 av G.W. Leibniz ¥, men som kallas
Wilsons sats. John Wilson levde senare dn Leibniz och ldmnade matematiken for juridik.

(4.11) Wilson’s sats. Om p dr ett primtal s dr p|(p — 1)! + 1.8
Innan vi bevisar satsen lat oss betrakta ett exempel. Tag p = 13. Satsen séger att 13|12!+ 1.

Modulo 13 har vi

101=1,207=1,309=1,4010=1,508=1,6011=1,12012 =1.

Alltsa ér (modulo 13):

102030405060 7608090100116012 =
=10207M0B09)604e10)eGBo8YLOI)EI12=12= -1

dvs 13[12! + 1.

Bevis. Betrakta kroppen Z,. Vi skall berékna [(p — 1)!], = [1-2-...- (p — 1)], och visa att
[(p — !], = [-1], vilket just &r satsens innehall.

Varje faktor r i produkten 1 ® 2 ® ... ®(p — 1) har sin invers s modulo p dvs r ® s = 1. Om
r # s sa kan man utelamna bade r och s. Men det kan intréiffa att r = s dvs r @ r = 1. Néar?
Vi har [r?], = [1], d& och endast da p|r? —1 = (r — 1)(r + 1) dvs plr — 1 eller p|r + 1. Men

tQottfrid Wilhelm Leibniz (1/7 1646 — 14/11 1716) var en framstiende tysk matematiker som skapade
differential och integralkalkylen (oberoende av I.Newton).
Spl=1-2-3...n, vilket utliises “n fakultet”
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0<r<p-—1lsaattr=1eller r =p—1. Alltsa finns det tva faktorer i produkten 1©2® ...
®(p—1) som é&r kvar: 1 och p — 1 dvs

1020... ©(p=-1)=160((p-1).

Menp—1=-1 (mod p) sa att [(p — 1)!], = [—1], , vilket visar satsen. O

(4.12) Anmaéarkning. Wilsons sats karakteriserar primtalen i den meningen att om n|(n —
1)!+1 sa ar n ett primtal (vi lamnar detta pastaende som en bra och enkel 6vning — se 6vning
5). Man kan testa med hjélp av datorer om n &r ett primtal genom att dividera (n — 1)! + 1
med n. Men den metoden &r inte sdrskilt bra déarfor att (n — 1)! vixer mycket snabbt med
n. |

Nu vill vi visa en av de mest berémda satserna inom talteorin — Fermats ¥ lilla sats (om
den stora far du hora under foreldsningarna). Innan vi formulerar och bevisar satsen lat oss
notera en enkel egenskap hos rester r i Z, som har invers s dvs r ® s = 1. Lat x,y € Z,. Da
galler

TOr=yor=x=y. (4.13)

I sjélva verket ger likheten t O r =y Oratt xOro©s=yOrosdvsz=y (ty r©s =1).
Vi kan siga att en likhet i Z,, kan delas ledvis med en rest som har invers. Notera ocksa
att om ry och r9 har invers sa har ocksa r; ® ro invers ty 11 ©@ s = 1 och 79 ® s5 = 1 ger
1Oy 081 O©s2 =1

(4.14) Fermats lilla sats. Om p ar ett primtal och a dar ett heltal sa dr pla? — a, med andra
ord, a? = a (mod p).

Tag ett exempel forst. Om p = 5 och a = 3 far vi 535 — 3 = 240.

Bevis. Om pla sa &r pastaendet klart. Lat oss anta da att p { a dvs r = [a], # 0. Lat s

beteckna inversen till . Betrakta resterna 1,2,...,p —1 € Z, och lat oss multiplicera alla
dessa rester med 7 # 0. Da far vi (p — 1) olika rester i Z,:

lor260r.,p-1)06r

I sjalva verket maste alla dessa produkter vara olika eftersom om i ® r = j ® r 84 ar ¢ = j
(se (4.13)). Alltsa aterfar vi resterna 1,2, ...,p— 1 (eventuellt i nagon annan ordning). I varje
fall ar

TPierre de Fermat (20/8 1601 — 12/1 1663).
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10re207r60.. O(p-1)0r=10206.. ©(p-1).

Nu kan vi stryka 1,2,...,p — 1 till vénster och till hoger (vi kan multiplicera varje rest till
hoger och till vénster med dess invers) och vi far

Pl =1

dvs
[ap_l]p = [1],,

vilket betyder att p|la?~! — 1. Men i sa fall dr ocksé pla(aP~! — 1) = a? — a. O

(4.15) Anmirkning. Observera att beviset ger att a1 =1 (mod p) om p t a. Detta
pastaende forekommer ofta som formulering av Fermats lilla sats. O

Fermats lilla sats har en generalisering som visades 100 ar senare av L. Euler I. (Eu-
lers sats utgor grunden for konstruktionen av de mest anvdnda krypteringssystemen inom
datasikerhetstekniken — sa kallade RSA-krypton. Se 6vningarna). Innan vi visar Eulers
sats™ maste vi siga nagra ord om Eulers funktion ¢.

Hur manga rester i Z, har invers? Antalet sadana rester betecknas med ¢(n). Funktionen
©(n) kallas Eulers funktion. Enligt villkoret i (4.8) har vi:

©(n) = antalet r sadana att 0 < r < mn och SGD(r,n) = 1. (4.16)

Det &ar ldatt att berdkna: ¢(1) = 1, ¢(2) = 1, (3) = 2, p(4) = 2, ¢(5) = 4, p(6) = 2,
o(7) =6, p(8) =4, p(9) = 6, p(10) = 4 osv. Vi aterkommer till Eulers funktion i samband
med Ovningarna. Nu kan vi formulera och bevisa Eulers sats:

(4.17) Eulers sats. Lat a och n vara heltal sadana att SGD(a,n) = 1. Da dr

n|a®™ — 1,

dvs a?™ =1 (mod n).

ILeonard Euler (15/4 1707 - 18/9 1783), schweizisk matematiker, den storste matematikern under 1700-talet
och en av de mest betydelsefulla i matematikens historia.
“*Du behover inte ldsa efterféljande texten om Du inte &r intresserad av den 6vning som handlar om
tillimpningar av restringar pa kryptering.
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Forst ett exempel. Om n = 10 och a = 3 sa ir 10|3* — 1 = 80 (ty ¢(10) = 4).

Bevis. Betrakta restringen Z,. Enligt forutséttningen har r = [a], # 0 en invers i Z,
(ty SGD(a,n) = 1). Lat r1,72,...,74n) vara alla rester som har invers i Z, , och lat oss
multiplicera alla dem med r. Da far vi ¢(n) olika produkter (se (4.13)):

TOTLTOT,. ., T O Ty

Alltsa far vi alla rester i Z,, som har invers igen (mdjligen i en annan ordning). I varje fall &r

rOroOrOreG.... @T‘@’["w(n):r1©r2®”“ ®r<p(n)'

Nu kan vi stryka 71,72, ..., 7,(n) till vénster och till hoger (vi kan) och vi far

ren) — 1

dvs
[aw(n)]n =[],

vilket betyder att n|a®™ — 1. O
Vi skall avsluta detta avsnitt med d&nnu en beréomd sats som ar ca 2000 ar gammal. Satsen

heter Kinesiska restsatsen och séiger foljande:

(4.18) Kinesiska restsatsen. Om nj,ng,...,ng dar parvis relativt prima heltal (dvs den
storsta gemensamma delaren till n; och nj dr1 dai # j) ochri,ro, ..., dr godtyckliga heltal
sa existerar ett heltal x sadant att

x=ry (modny), x=ry (modng), ... z=71 (mod ng).

Dessutom finns det bara ett sadant © modulo ning - --ny (dvs ett x med 0 < x < ning---ng).

Betrakta ett exempel. Om vi vill hitta x sa att x lamnar resten 2 vid division med 3, resten
3 vid division med 4 och resten 4 vid division med 5 sa betyder det att z skall uppfylla

r=2 (mod3), =3 (mod4), z=4 (mod?5). (4.19)
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Hér &r £ = 59 den enda 16sningen modulo 60 = 3 -4 -5. Vart bevis ger ocksa information om
hur man hittar z (se exempel (4.22)).

Bevis. Lat n = ning...n;. Betrakta Z,,. Enligt férutséttningen har vi SGD(n;, n%) = 1.
Darfor har - en invers modulo n; dvs det finns x; € Z,, sa att

i

eller med andra ord,

Nu pastar vi att

n n n
T=—x1r1 + —Xoro + ...+ —TTL (4.20)
n no ng

ar den sOkta 16sningen. For att kontrollera det, observera forst att
{”%} —0dai#j,
nj

ty nj|;t. Dérfor har vi:

n n n n
[z]p, = [mlrl} + [:cgrg] +...+ [mkrk} = [:cm] = [riln,
m ng T n; n; n n;

dvs x =r; (mod ny)

Om z och 2’ &r tva losningar dvs [z],, = [2],, da i = 1,2,...,k sa &r n;|lz — 2’. Men talen
n1,na, ..., ny ar relativt prima sa att n = nyng...nglr — 2/t dvs [2],, = [2/],. O

Hur hittar man = rent praktiskt? Det ar klart att man behover x; dvs man maéaste 16sa

Zei=1 (mod ny). (4.21)

7

Detta betyder att man vill finna tal z; sadana att >x; — 1 = n;q dvs

TOm alc och ble samt SGD(a,b) = 1 sa ablc — se avsnitt “Delbarhet och primtal”
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n
—x; —niq = 1.
i

Har kénner vi igen (4.9) med a = n%_, b =n;, z = x; och y = —q. z; hittar man mycket enkelt

med hjélp av Euklides algoritm.

(4.22) Exempel. Vi aterkommer till (4.19) dar n; = 3,n2 = 4,n3 = 5 och 1 = 2,79 =
3,73 = 4. Alltsa ar n = ningns = 60 och man maste 16sa kongruenserna (4.21) dvs

20z1 =1 (mod 3), 15z9=1 (mod4), 12z3=1 (mod 5).

Man hittar mycket latt (utan Euklides algoritm) att x1 = 2,29 = 3,23 = 3. Alltsa ar

n n n
Tr=—x171 + —xor9 + —x373 = 359
ni no ns

sa att den enda 16sningen modulo 60 ar 59, ty 359 =59 (mod 60). O

Exempel: RSA-krypteringssystem't. En person som brukar kallas Alice, vilket forkortas
till A, vill ta emot meddelanden. Hon véljer tva stycken mycket stora primtal p och ¢ (vanligen
med c:a 150 siffror). Primtalen &r

2,3,5,7,11,13,17,19, 23,29, 31, 37,41, 47, . ..

dvs positiva heltal som saknar delare storre &n 1 och mindre &n talet sjalvt. Alice rdknar
darefter N = pq och dessutom valjer ett heltal e som inte delar p—1 och ¢—1. Hon publicerar
N och e som ar krypteringsnyckeln, men behaller hemligt bade p och q. Hon publicerar ocksa
en “ordbok” som sédger att A skall 6versattas till t ex 10, B till 11, C till 12, osv. Alice maste
ocksa berakna sin dekrypteringsnyckeln som hon behéller for sig sjilv. Denna nyckeln ar ett
tal d sadant att ed skall ge resten 1 vid division med bade p —1 och ¢ — 1. Det &r mycket latt
att berdkna d och flera datorprogram gor sadana berdkningar 6gonblickligt.

Lat oss anta nu att en annan person, som vi kallar Bo och forkortar till B, vill skicka ett
meddelande z till A. Bo raknar ut resten vid division av 2¢ med N och skickar till Alice.

Alice riknar da resten vid division av (2¢)? med N och far tillbaka meddelandet z dvs
(z°)? = z. Eulers sats garanterar att ()% = x dvs garanterar att Alice kan forvandla den

krypterade texten i klartext (se nedan).

Lat oss betrakta ett mycket konkret exempel.

HKonstruktionen av systemet publicerades av R.L.Rivest, A.Shamir och L.Adleman 1978.
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e Alice viljer p=61,q=101 sa N=pq=61 - 101=6161.
e Alice véljer t ex e=17 som inte delar p — 1 = 60 och q — 1 = 100.

e Alice raknar ut d sa att ed ger resten 1 vid division med p — 1 = 60 och q — 1 = 100.
Hon kan vélja d = 353 ty ed = 17 - 353 = 6001 ger resten 1 vid dessa divisioner.

e Alice publicerar N=6161,e=17 (och en “ordbok” tex A =10, B=11,C =12, D =
13, E=14, ..., 1=18, ..., K=20,..., M =22, ..., T = 29,..., Z = 35). Primtalen p,q
och d ar hemliga.

Kryptera: MATEMATIK

MA = 2210 —— [2210'7]g161=4013
TE = 2914 +—— [291417)161=135
MA = 2210 —— [2210'7]g161=4013

TI = 2918 +—— [291817]g161=1527

K = 20 — [20'7]g161=4487

Dekryptera: 4013 135 4013 1527 4487
1013 — [40133%3]g161=2210 = MA
135 — [1353%3]6161=2914 = TE
1013 — [4013353]6161=2210 = MA
1527 —— [1527353]6161=2918 = TI

2487 — [44873%3]161=20 = K

Varfor &r RSA-metoden sa effektiv att den anvinds mycket flitigt i moderna kommunika-
tionssystem? Svaret &r att det dr mycket svart och idag inte mojligt att berdkna d da N
och e &ar kdnda (om talen p och ¢ &r tillrackligt stora) . ed skall ge resten 1 vid division
med bade p — 1 och ¢ — 1. Om man kanner till dessa tva tal ar det mycket 1att att berdkna
d. For att komma at p — 1 och ¢ — 1 maste man kénna till p och ¢q. Man utgar ifran att
dessa tva tal endast kan berdknas om man kan uppdela talet N = pq i dess primfaktorer p
och ¢. Denna berdkning dvs uppdelning av N i primfaktorer d&r mycket komplicerad och tar
mycket lang tid. De bésta kinda metoderna kriiver c:a v/N ridkneoperationer. Om t ex p
och ¢ har 100 siffror sa har IV c:a 200 siffror och antalet rdkneoperationer som behévs for att
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faktoruppdela talet N #r 10%°. Om man antar att en rikneoperation tar 1us s krivs det
10%%s =~ 3 - 10?0 &r for att genomfora berikningarna for N (10% datorer var och en kapabel
att utfora en rikneoperation pa 1us skulle behova 3 - 102 ar for dessa berikningar). Trots
det betraktas idag val av primtal med 100 siffror som inte helt sikra och man véljer snarare
primtal med 150.

Slutligen formulerar vi nagra évningar som forklarar varfor RSA-kryptering fungerar.

(a) Vilj tva olika primtal p,q och berdkna N = pq (p,q ar vanligen mycket stora, sig, av
storleksordningen 1010°).

(b) Berdkna ¢(N) = (p —1)(¢ — 1) och vélj e sa att SGD(e, p(IN)) = 1. Berékna dven d, sa
att ed=1 (mod p(N)).

(c) Publicera N, e och en ordbok for 6versittning av meddelanden till exempel:

A=10,B=11,..,Z =35

(d& n > 35)

(d) Den som vill sinda meddelanden till Dig krypterar med hjéilp av den kénda funktionen
E(r)y=1r%reZy

Du ar den ende (féorhoppningsvis) som kan dekryptera med hjélp av funktionen

d ar hemligt och

Visa den sista likheten!

Ledning. ed = 1+ ¢(N)m for ett heltal m > 1. Utnyttja Eulers sats som i det hér fallet
kan formuleras sa att 7)1 = (mod N)!

(e) Lat N = 17-23 = 391. Valj krypteringsnyckeln e = 3 och kryptera NEJ (med “ordboken”
som i (c¢)). Berdkna d och dekryptera 121 268 358.



