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Lasanvisningar till 17 februari
NAGOT OM KRYPTERING

Man anvander kryptering for att obehdriga inte skall komma at nagon infor-
mation. Forst laser vi avsnitt 4.6 i Barnett. Sedan tar vi

Rekommenderade uppgifter till 17 februari
Uppgifter ur Barnett:

Avsnitt Uppgift
4.6 4.117, 4.118, 4.121

Nu laser vi foljande som kommer fran boken “Tillimpade Diskreta Struk-
turer” av Julius Brzezinski och Jan Stevens. Det ar dels repetition av avsnitt
4.6 i Barnett, men den viktigaste grejen har ar att lasa om den mest kianda
krypteringsmetoden som kallas RSA-krypteringsystem.

Behovet av att skydda information har funnits mycket linge, men forst i
samband med utvecklingen av datatekniken har det blivit ett allmant prob-
lem for alla moderna samhéllen. Stora dataméingder maste ofta skyddas fran
obehorigt intrang med hjalp av en lamplig kryptering.

Krypteringsproblemet ar mycket mera komplicerat matematiskt an rent
tekniskt. Situationen kan beskrivas sa att det finns tva mangder: méangden
av meddelanden X och mangden av deras krypterade motsvarigheter Y. Det
finns tva funktioner:

E:X—Y och D:Y—X.

Den forsta E ar krypteringsfunktionen, och den andra, D ar dekrypterings-
funktionen. E krypterar x till E(z), och D dekrypterar E(z) till  dvs
Do E(z) = D(E(z)) =z (FE och D &r varandras inverser). Problemet &r att
konstruera F och D pa ett sadant siatt att E ar relativt enkel att definiera,
och D ar mycket svar att rekonstruera av den som inte har tillgang till dess
definition.

Mera formellt kan X betraktas som méangden av informationsvektorer
a = a1as...ay,, dir a; tillhor en ring R (t ex Zy dvs a; = 0 eller 1). En
krypteringsfunktion ersitter a med en vektor a’ = a}d}...a], tillhorande
méangden Y. Man kan inte konstruera a’ helt slumpmaéssigt darfor att det



maste finnas ett effektivt satt att fa tillbaka a. Samtidigt maste 6vergangen
fran a’ till a vara komplicerad for att gora det mycket svart for obehoriga
att komma at a.

Lat oss borja med ett exempel som ar drygt 2000 ar gammalt:

Exempel. (Caesarkrypto') Lat oss numrera alla bokstéaver (for enkelhets
skull i det engelska alfabetet ) med 0, 1, 2, ..., 25:

A B CDETFGUHTI J KL M
0 1 2 3 4 5 6 7 8 9 10 11 12
N OPG QU RSTUV WXY Z
13 14 15 16 17 18 19 20 21 22 23 24 25

Caesarkryptot dr definierat som en funktion E(z) = z + a, dar z, a € Zog
(dvs man adderar modulo 26). Tag t ex a = 3. Da ar E(z) = x + 3 sa att
E0) =3, E(1) =4, E(24) = 2,..., dvs A krypteras till D, B till E, Y till
C osv. Ordet MATEMATIK forvandlas till PDWHPDWLN.

Dekrypteringen ar mycket enkel. Man kan anvanda dekrypteringsfunk-
tionen D(z) = z + 23 dérfor att D &r inversen till E dvs:

z+—x+3+— (x+23)+3=uz.

Med andra ord D(E(z)) = x vilket f6ljer ur likheten 23+3 = 0. Till exempel
dekrypteras PDW, dvs 15,3,22, till 15 4+ 23 = 12, 3+ 23 = 0, 22 + 23 = 19,
dvs MAT.

Caesarkryptot ar mycket enkelt och kan knappast uppfylla dagens krav
pa sikra krypteringssystem. Men sjilva krypteringsmetoden visar vikten av
en algebraisk struktur vid konstruktioner av krypterings- och dekrypterings-
funktioner.

Vi skall beskriva nagra krypteringstekniker som bygger pa restaritmetiker
dvs grupper och ringar relaterade till Z,. For att kunna gora det behover vi
tva mycket berémda satser ur talteorin.

Vi vet redan att Z,, ar en grupp med avseende pa addition modulo n. Lat
Z;={r € Z,: SGD(r,n) = 1}.
T ex dr Z; = {1,3}, Zt = {1,2,3,4} och Z§ = {1,5}. Vi vet att Z; &r

grupper med avseende pa multiplikation modulo n. Ordningen |Z?| betecknas
med ¢(n). Funktionen ¢(n) kallas Eulers funktion. Man har alltsa

!Detta krypto anvindes av Julius Caesar.
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¢(n) = antalet heltal r sadanaatt 0<r<n och SGD(r,n)=1.

Definitionen ger p(1) =1, p(2) =1, ¢(3) =2, p(4) =2, ¢(5) =4, ¢(6) = 2,
o(7) =6, p(8) =4, p(9) =6, ©(10) = 4 osv.

Eulers sats 2. Ldt a och n > 1 vara heltal sidana att SGD(a,n) = 1. Dad
galler

a?™ =1 (mod n).

Ett mycket viktigt specialfall av Eulers sats far man da n = p ar ett
primtal. I sddant fall ir o(p) =p—1ty Z; = {1, 2, ..., p—1} (alla element
r i Z, med undantag av 0 uppfyller SGD(r,n) = 1).

Fermats lilla sats 3. Ldt a vara ett heltal och p ett primtal. Dd dr

a® = a (mod p).

For vara tillampningar behover vi en generalisering av Fermats lilla sats:

Sats 1. Lat n = p1po - - - pi, vara en produkt av olika primtal. Da ar

a?™* = ¢ (mod n).

Nu kan vi diskutera den mest kanda av alla krypteringsmetoder som
kallas RSA-krypteringssystem. RSA kommer fran namnen Rivest, Shamir,
Adleman. Dessa matematiker publicerade systemet 1978. Grunden fér RSA-
systemet ar foljande sats:

Sats 2. Lat n = pipy---pg dar p; ar olika primtal. Lat e vara ett positivt
heltal sadant att SGD(e, ¢(n)) = 1 och lat d uppfylla kongruensen ed = 1
(mod ¢(n)). Da har funktionen:

E:Zy— Ty ,

dar E(r) = r¢, inversen
D:Z,—7,,

dar D(r) = r?.

2Leonard Euler 1707 - 1783.
3Pierre Fermat 1601-1665.




Bevis. Vi vet att forutsdttningen SGD(e, p(n)) = 1 garanterar att d ex-

isterar ty Z*zp(n) ar en grupp. For att visa att D ar inversen till £ kon-

trollerar man att D o F &r identiteten pa Z, dvs (D o E)(r) = r* = r. Men
ed=1+q-p(n), ¢ >1sa att:

(Do E)(r) = r'teeln),

Vi visar induktivt att 7'+9(") = r_ Likheten giller di ¢ = 1 enligt sats 1.

Antag att

i Z,. DA ir
plHae(n) — Lo +He-Dem) _ plbe) (e-Dem) — ppa-Den) — p1+e-Dem) _ .

Alltsé giller likheten 71799 = r {61 alla ¢ dvs (D o E)(r) =r di r € Z,,.

RSA-kryptering. Vi ger en beskrivning av den metoden enbart da n = pq
ar en produkt av tva olika primtal. Metoden fungerar pa samma siatt da n
ar produkt av ett godtyckligt antal olika primtal.

(a) VA&lj tva olika primtal p, ¢ och berdkna n = pq (p, ¢ ar vanligen mycket
stora, sig av storleksordningen 10'%%).

(b) Berdkna ¢(n) = (p — 1)(¢ — 1) och vilj e sa att SGD(e,¢(n)) = 1.
Berékna dven d sa att ed = 1 (mod ¢(n))(d riknas med hjilp av Euklides
algoritm).

(c) Publicera n, e och en “ordbok” for éversittning av meddelanden till r €
Zy, (tex A=10,B=11,..., Z =35dan > 35).

(d) Den som vill sinda meddelanden till Dig krypterar med hjilp av (den
kinda) funktionen E(r) = r°. Du &r den ende (forhoppningsvis) som kan
dekryptera med hjilp av funktionen D(r) = r¢(d ir hemligt och Do E(r) =
D(r¢) = r® = r enligt sats 2.

Exempel. Klartext ALGEBRA kodat med A =10, B=11, ..., Z =35 ar

1021, 1614, 1127, 10.

Lat n = pg = 47- 167 = 7849. Da ar ¢(n) = 46 - 166 = 7636. Lat oss
vilja e = 29 (SGD(29,46 - 166) = 1). Da dre ' =291 = 4213 (i Ziyyy)-
Krypteringen enligt RSA-metoden ger:

1178, 1929, 3383, 4578,

dvs 1021?° = 1178 (mod 7849) osv. Vid dekryptering riknar man: 1178%213 =
1021 (mod 7849) osv.



Anmairkning. RSA-systemet tillhor s.k. 6ppen-nyckelkrypton dvs krypterings-
funktionen E ar allmant kand. Vad gor den som vill berdkna inversen
D = E' ? For att berikna d maste man losa ekvationen ed = 1 (mod ¢(n)).
For att gora det maste man kidnna ¢(n). For att berdkna p(n) = (p—1)(¢—1)
maste man (med all sannolikhet) kdnna p och q. Men for att fa p och ¢ ur
n = pq (som &r ként) maste man faktorisera n. Faktoriseringsproblemet &r
mycket svart att 16sa. De basta kidnda algoritmerna for primtalsfaktorisering
av ett heltal n kriver c:a n'/® rikneoperationer om man vill hitta en prim-
faktor till n. Om p, ¢ ~ 10'% s3 &r n ~ 10%°°. Om en rikneoperation tar 1s
sa krivs det 10*us ~ 3 - 10%® ar for att genomféra berikningarna for n (10°
datorer var och en kapabel att utfora en rakneoperation pa 1us skulle behéva
3-10%° ar for att klara dessa berakningar!). Men det finns inte nagot bevis
att faktororiseringsproblemet ar sa pass svart. Det &ar alltsa mojligt att det
finns béttre algoritmer som inte &r kinda nu. A andra sidan Skar datorernas
berdkningskapacitet dramatiskt och redan nu &r man mycket forsiktig med
valet av p och ¢ .

Anmarkning. RSA-systemet kan aven anviandas for dkthetskontroll. Den
som kidnner D (se beskrivningen av RSA-kryptering) kan signera dokument
med D(r) = r%. Den som vill kontrollera dktheten av signaturen riknar ut
EoD(r) =r%=r (F ar allmint kand).

OVNINGAR

I alla 6vningar ar A=1, B=2, ..., Z = 26 och mellanrum = 27.

1) Latn =311 = 33.
(a) Lat krypteringsnyckeln vara e = 3. Kryptera DISKRET MATEM-
ATIK.
(b) Bestdm dekrypteringsnyckeln d.

(c) Dekryptera 19, 1, 4, 12, 26.

2) For att kontrollera dktheten av dokument som skickas fran MATEM-
ATIK AB anvinder man krypteringsnyckeln n = 221, e = 7 (kénd for
alla mottagare). Kontrollera dktheten av ett dokument med signaturen:

208, 1, 45, 112, 208, 1, 45, 76, 54.

4Nyligen visades att man ibland kan forcera RSA-kryptot i sddana fall som tidigare
uppfattades som omdjliga att klara.



