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Kappsackskrypto

En ganska enkel men charmerande tillampning pa kongruensrakning &r sa kallad
kappsackskryptering, en krypteringsmetod som baseras pa kappsicksproblemet. Metoden
foreslogs mottestill en borjan med entusiasm och forvantning men visade sig senare inte hélla
méttet; Shamir publicerade 1982 en algoritm som snabbt |6ser de speciella kappsacksproblem
som uppstar i kappsackskrypto.

K appsacksproblemet

Salva kappsacksproblemet, eller i varje fall en variant av det, kan formuleras s& vi har en
uppsattning foremal, alla med given vikt i hela kilogram. Nagra av foreméalen packas ned i en
kappsack som sedan végs. Problemet &r att givet kappsackens vikt avgora vilka av féremalen
som blivit nedpackade.

En matematisk formulering &r: givet positivaheltal a,, a,, a,, ... a, och S bestam en foljd

X, Xy, Xg, ... X,, 08 varje x =1 eler =-1, s3danatt § xa = S.

i=1
Det allméanna kappsacksproblemet & svart i den meningen att det i dag inte finns ndgon
algoritm som &r vasentligen snabbare an att prova ala magjligafoljder x, x,, X, ... X,. Dessa
ar 2" till antalet varfor redan en kappsack med 100 féremd bereder ett problem som i
praktiken & hopplOst.

Det finns emellertid |4t dsta specialfall av kappsicksproblemet: Om namligen foljden {a},
i-1
ar supervaxande, det vill siga a, >é a foradlaj,2£ j£ n, kan man |ésa problemet sa har:
i=1
Stegl: oma,<S,sdt x, =1
Steg2: oma,,<S- x,a,,sit x, ;=1
Steg 3. om a, , < S- X181 Xna'n’Sétt Xn.2 =1
Och sa vidare.

Allraenklast & att vdlja a =2 i vilket fall kappsicksproblemet Gvergdr i problemet att
skriva S pa binar form (fast baklanges). Om till exempel S=23 blir tdlen x, X,, X, ... X, lika
med 1,1,1,0,1.



K appsackskrypto

Idén med kappsackskryptot &ar att med hjélp av kongruensrékning dverfora ett enkelt
kappsacksproblem, det vill sdga med en supervaxande fdljd, till ett svart (allmant).

Klartexten representeras av en binér stréng {)g}i'il somdelasini block av langd =n.

j-1
V] en supervaxande foljd {a,.}i”:1 dar a; > é a foralaj,2£ j£n.Valj dessutom ett tal m
i=1

med m>2a, ochettta w med (w,m)=1. L& b =wa for varje i och bilda, fér varje block

av klartexten, S=g xh . Sskickas som kryptotext och fér att rekonstruera klartexten kravs
i=1
att man |Gser ett antal svara kappsacksproblem.

Den som kanner w och m kan emellertid berskna W déar ww © 1 (mod m) och dérefter

multiplicera den givna ekvationen S=g xb med W och erhdlla Sv =g xwh dér

i=1 i=1
hogerledet & kongruent med § x.a modulo m eftersom Wh =Wwa, © 1a, (mod m). Genom

i=1

att reducera Sv modulo mtill den minsta resten som vi kan kalla S, far vi et nytt

kappsicksproblem S, = § xa dar likhet géller eftersom § a < m. Dettakappsicksproblem

i=1 i=1

ar enkelt eftersom {a }", & supervéaxande.



