Tommy Norberg
Matematisk statistik
Chalmers & GU

2 mars 2005

Nagot om riskkostnader

I vetenskapliga savil som i vardagliga sammanhang anvéinds ordet "risk” pa flera
satt. Ordet forknippas t.ex ofta med chansen (sannolikheten) att nagot obehagligt
intraffar. Hiromaret orsakade ett forskningsteam stor uppstandelse, da de menade
att risken en fotgéingare tar da han/hon ska korsa en gata, ar forhgjd vid markerade
overgangsstéllen. Forklaringen skulle kunna vara att fotgangare vid 6vergangsstal-
len har en stérre bendgenhet att slarva med uppsikten 6ver bil- och cykeltrafiken.
Fast man tycker ju att detta mer dn vil borde kompenseras av 6kad uppmérksam-
het hos bilférare vid dvergangsstéillen. Medicinare talar ofta om forhdjd risk for
individer med ett visst beteende. Rokare har t.ex hogre risk att fa vissa typer av
cancersjukdomar. Feta har storre risk &n normalviktiga att fa aldersdiabetes. Etc.

I tekniska sammanhang har ordet risk mer och mer kommit att férknippas med
en forvintad eller skattad framtida kostnad. Skélet till detta &dr bl.a att om man ska
jamfora olika typer av mojliga olyckor, sa dr det inte bara deras resp sannolikheter
som &dr av intresse utan ocksa deras konsekvenser. De senare forsoker man da
uppskatta kostnaden for. Detta dr, som var och en forstar, ingen latt uppgift.

Det dr viktigt att vinja sig vid att ordet risk har flera betydelser. Av praktiska
savil som pedagogiska skidl kommer jag att anvinda ordet risk i flera betydelser
nedan. Det dr viktigt att ldsaren Ovar sig i att forsta ordet ratt.

Vi ska i vara tekniska tolkningar av ordet risk, alltsa ocksa se till konsekvens-
kostnaden. Vi ska borja med den enklaste tolkningen av risk.

Man maste ocksa komma ihag att de siffror som ingar i riskkalkyler ofta a&r mer
eller mindre grova uppskattningar, alternativt utriknade eller framsimulerade i na-
gon matematisk eller matematisk statistisk modell med (ibland stor) osékerhet. En
osiakerhetsanalys behover alltsa bifogas manga riskanalyser. Detta gors inte alltid.
Vi kan inte i detta héfte ge osikerheten i analyserna tillricklig uppmérksamhet.

Vi ska inféra begreppet risk genom att analysera en tédnkt beslutssituation. Ett
samhiélle tar sitt dricksvatten ur ett vattendrag. Uppstroms samhéllet ligger en
kemisk industri. Man bedommer att om inga atgiarder vidtas kommer man att fa ett
tungmetallutslapp som nar vattenverkets vattenintaget i snitt ca 1 gang pa 10 ar.
Samhillets totala kostnad for att sanera vattenverket om ett sadant utslapp skulle
ske bedéms bli ca 15 Mkr (miljoner kr). Hela kostnaden for att sanera vattenverket
ar ca 30 Mkr, men den som ér skyldig till féroreningen maste ta halva kostnaden enl



gillande lag. Samhillets forvintade kostnad ar ca 15-1/10 = 1.5 Mkr/ar. Detta
ar den arliga ekonomiska risk samhillet tar om inga atgéirder for att forbéttra
situationen vidtas.

Man brukar definiera risken eller, snarare, riskkostnaden R som CpPp, dir Pp &r
sannolikheten for "failure”, som man ofta sédger, och Cr ar den kostnad man far
om failure F' intraffar.

Ovning 1) T en miljckonsekvens-analys av en existerande industrianliggning, har
man bedomt att risken att en viss tungmetall-fororening nar en nérliggande vat-
tentdkt till ca 1 pa 1 000. Man vet att om tungmetall patriffas i tikten, s kommer
folkopinionen att medfora att den inte utan atgird kan anvindas, &ven om hal-
ten tungmetall ar klart under grinsvirdet. Lat oss anta att man da maste 6verga
till en annan vattentikt. Kostnaden for detta &r naturligtvis stor, sig att den ar
150 Mkr.

(a) Bestam riskkostnaden R.
Antag att det gar att sikra tikten till en kostnad av ca 25 Mkr. Helt sikert ar ju

inget, men man bedémmer att sannolikheten att tungmetall nar fram till tikten
da minskar med ca en faktor 10.

(b) Berékna riskkostnaden R om tékten sikras.

Vattentdkten kan forstoras/skadas ocksa av andra orsaker. Anta t.ex att risken
att en annan fororening (med mindre allvarliga konsekvenser) nar fram (snarare
pavisas) i vattentiakten &r ca 1 pa 50. Kostnaden for att atgirda denna fororening
skattas till 2.5 miljoner kr.

(c) Bestam riskkostnaden som denna harmlgsare férorening ger upphov till.
(d) Bestam téktens totala riskkostnad.

Ovning 2) Ett jarnvéigsspar ska anliggas utmed en dlv. Man bedémmer att san-
nolikheten for en Gversvimmning sa kraftig att tagtrafik omdjliggors ar ca 1/10.
Kostnaden, om detta sker, for det trafikerande bolaget berdknas till ca 250 kkr.
Vad blir riskkostnaden?

En i ssmmanhanget béattre definition, som vi kommer att anvinda nedan, fas om
man ténker sig att failure intriffar enl en Poissonprocess med intensitet Ar st/ar.!
Den arliga ekonomiska risken (riskkostnaden) ar da

(R &r alltsa den forvintade kostnaden pa grund av failure under ett ar. Obs att man
naturligtvis kan rdkna med andra tidsenheter &n ar.) Slutresultatet blir densamma,

IN&r medicinare talar om risk dr det ofta intensiteten i en Poissonprocess som avses



eftersom sannolikheten for minst ett failure i Poissonprocessen &r
szl—e’)‘Fz)\p

och approximationen dr god da Ag ar litet. Dessutom kan det ju faktiskt intraffa
fler 4n ett failure under ett ar d&ven om sannolikheten for det dr forsvinnande liten.
Sa detta processbaserade sitt att definiera riskkostnaden R &r klart vettigare.

Ovning 3) Tink dig en lastprocess som den i hiftet om Poissonprocessen [3].
Antag att vi vet att tillbud sker med intensiteten Ay & 0.15, samt att styrkan av
dessa dr oberoende och fordelade enl Paretofordelning?

xr

1 - F(z|T) = P(X > 2|T) = ( -

e
) y X Z xT
Vi ska anta att tillbudsnivan z7 = 5.0 och att a = 7.1. Antag dessutom att

katastrofnivan ar xx = 7.0 och vidare att katastroferna i lastprocessen kostar
100 kkr/st.

(a) Berikna riskkostnaden.

(b) Genom att vid varje tillbud aktivt bearbeta lastprocessen rdknar man med att
kunna reducera P(K|T) till hilften. Denna aktivitet kostar 10 kkr/tillbud. Vad
blir riskkostnaden?

(c) T ovanstaende deluppgift sag vi att det inte 16nar sig att 1dgga ned 10 kkr/till-
bud, for riskkostnaden minskar inte totalt. Hur mycket far det kosta att reducera
P(K|T) till halften, om riskkostnaden ej ska tka?

(d) Genom att vid tillbud koppla in ytterligare en maskin kan man hoja kata-
strofnivan till 10. Vad blir i sa fall intensiteten i katastrofsprocessen?

(e) Antag att kostnaden for maskinen i ovanstaende uppgift dr 3.5 kkr per tim-
ma och att katastrof fortfarande kostar 100 kkr. Berikna riskkostnaden om till-
buden i snitt pagar i 2.9 timmar. (Ledning: rdkna som om varje tillbud kostar
2.9-3.5=10.15 kkr.)

I den sista 6vningen ovan &r failurekostnaden stokastisk. Man kan visa att dven i
sadana fall kan man rdkna som om den vore fix. Det géller alltsa att uttrycket

for riskkostnaden ar korrekt dven om failurekostnaden dr stokastisk. Det som é&r
viktigt dr att forekomsten av failure foljer en Poissonprocess och att failurekostna-
derna &r oberoende av nér i tiden de intriffar (d v s av Poissonprocessen) och att

20bs att denna definitionen av Paretofordelningen ej dr den vi anviinde oss av i |3]. Det gar
dérfor inte att anvinda formlerna som hérleddes i [3] rakt av



kostnader horande till olika failure ar oberoende stokastiska variabler med vante-
varde Cr.

Vid 6verbelastning upphor manga konstruktioner att fungera. Tank dig att Gver-
belastning intriffar enl en Poissonprocess med intensitet A st/tidsenhet och att
de tidsrymder konstruktionen &r urdrift 4r oberoende stokastiska variabler med
vintevarde p och att kostnaden for ett stopp ar proportionellt mot stoppets langd.
Om proportionalitetskonstanten ar C' kkr/tidsenhet, sa blir riskkostnaden enl vad
som sagts ovan R = ApC'y kkr.

Nu tillbaks till var tdnkta beslutssituation. Antag att samhéllet till en kostnad av
ca 10 Mkr kan installera ett larmsystem, som beddms reducera sannolikheten for
ett tungmetallutslapp som nar vattenintaget med en faktor 10. Riskkostnaden, om
denna investering gores, blir ca 1.5/10 = 0.15 Mkr /ar.

Under n ar blir samhiéllets forvintade kostnad ca 1.5n Mkr om ingen atgird
gors, och ca 10 + 0.15n Mkr om larmsystemet installeras.

Man brukar infora den s k objektfunktionen

dir K; ir investeringskostnaden och R; dr den riskkostnad som aterstar da inve-
steringen ar gjord. Indexet 7 betecknar handlingsalternativet och n ar den aktuella
tidsrymden. I uttrycket for objektsfunktionen har vi inte tagit hansyn till en ev
forandring av framtida riskkostnader pa grund av att penningvirdet forandras.

I vart exempel har vi

o(n) = 1.5n
®7(n) = 10+ 0.15n

dar indexet 0 betecknar nuldget och 1 ldget efter en ev installation av larmsy-
stemet (S anger att det dr samhéllets objektsfunktion; vi ska strax studera detta
beslutsproblem ur ett annat perspektiv). Genom att titta efter hur stort n behover
vara for att @y (n) < ®5(n) (svar: n ~ 7.4 ar) far vi en del av det underlag sam-
héllets beslutsfattare behdver for att avgora om alternativ 1 med en investering pa
Ky =10 Mkr ar 16nsamt. Har ar det alltsa sa att investeringen &r I6nsam om tids-
perspektivet dr langre &n ca 7 och ett halvt ar, vilket ofta ar fallet i samhélleliga
sammanhang.

Vi ska nu analysera samma beslutssituation ur féretagets synvinkel. Utslappen an-
tas ske enligt en Poissonprocess med intensitet Ay = 2.5 st/ar. I den terminologi
vi inforde i anteckningarna om Poissonprocessen och hoga laster ar detta tillbuds-
processen (vi kan kalla den N7T). Failure F innebéir att utslippet dr si starkt att
det nar fram till och paverkar vattenverkets vattenintag. Man bedémmer att ca



4% av utslappen ér sa kraftiga att de nar fram till vattenintaget. Den betingade
sannolikheten for F' givet T ir alltsd P(F|T) ~ 0.04. Failureprocessen N¥ blir d&
Poisson med intensitet A\p = ApP(F|T) = 0.1 st/ar. Sa langt dr foretagets analys
i samklang med sambhillets.

Varje tillbud kostar féretaget ca Cp = 0.1 Mkr i utebliven forséljning och
fordyrning av produktionen eftersom en del kemiska processer da maste stannas
upp och startas om, m.m. Failure kostar foretaget ytterligare ca Cp = 25 Mkr.
Hér ingar kostnader for att sanera vattenverket pa ca 15 Mkr, ett botesbelopp
pa 5 Mkr, samt goodwill-kostnader pa ca 5 Mkr. I nuldget dr dirfor foretagets
ekonomiska risk

Det &r viktigt att notera att foretaget tar tva risker - en som intraffar med hog
arlig sannolikhet och en som féretaget med lite tur slipper.

Lat N/ och N/ beteckna antalet tillbud 7" och antalet failure F under tidsinter-
vallet [0, t]. Lat dessutom NtT\F = NI'— N} vara antalet tillbud som ej resulterar i

failure under samma tidsintervall. Man kan visa att N7\ &r en av N oberoende
Poissonprocess med intensitet Ay — A = A\pP(F|T).

Ovning 4) Hur stor dr sannolikheten att foretaget under ett ar ej har storre
riskkostnader dn 0.5 Mkr.

Det kostar ca 25 Mkr att investera i ny teknik, vilket skulle reducera P(F|T) med
en faktor 2 till 0.02. Denna investering reducerar samtidigt tillbudsintensiteten Ay
med en faktor 5 till ca 0.5 st/ar. Riskkostnaden, om denna investering genomfors,

blir ca 0.05 + 0.25 = 0.3 Mkr/ar.

Foretagets beslutsfattare har alltsa att vélja pa alternativen

oC(n) = 2.75n
d¢(n) = 25+0.3n

Investeringen (alternativ 1) blir Ionsam i ett tidsperspektiv pa drygt 10 ar®, vilket
av foretaget bedoms vara lite vil langt utifran ett strikt ekonomiskt perspektiv.
Man tycker internt att man gott kan chansa pa att man inte far nagot utslapp som
nar vattenintaget under de ndrmsta aren. Sannolikheten for ett sadant utslapp ar
ju faktiskt ganska liten (jfr 6vning 4 ovan). Det finns kanske ocksa andra skl till
att man inte vill investera i ny teknik just nu.

Men observera att denna investering i ny teknik i foretaget skulle reducera A\p
till 0.01 st/ar, vilket dr precis vad det patdnkta larmsystemet skulle astadkomma

3ty 25+ 0.3n < 2.75n precis da n > 25/2.45 ~ 10



for samhillet. Ett tredje alternativ for samhéllet skulle darfor kunna vara att
hjédlpa foretaget att genomfora investeringen om 25 Mkr. Lat oss tinka tanken att
samhillet istéllet for att investera 10 Mkr i larmsystemet betalar lika mycket av
foretagets investering. Samhéllets har da ett alternativ 2 med objektfunktionen

@35 (n) = 10+ 0.15n = &7 (n)
Foretagets alternativ 1 overgar i ett béttre alternativ 2 med objektfunktionen
®Y(n) =15+ 0.3n

Ingen ekonomisk skillnad alltsd mellan alternativ 1 och 2 for samhéllet. Men
for foretaget blir alternativ 2 I6nsamt redan efter drygt 6 ar, vilket dgarna bor-
de ha ldttare att acceptera. Aven om de ekonomiska utsikterna inte forindras for
samhiéllet kan detta sista alternativ vara att foredra for eftersom det reducerar sli-
taget pa miljon. Det dr ju rimligen vettigare att investera sa att utslippen minskas
jamfort med att investera sa att ett ev utslapp upptéickts tidigare. Hade vi riknat
in en miljoslitaget i samhéllets Cp (vilket man nog bor gora) hade det ocksa for
samhiéllet varit sa att alternativ 2 blivit lonsammare &n alternativ 1.

Ofta har man (atminstone i teorin) hyfsad koll pa sannolikheten for “failure”,
dvs att det gar fel. En inte ovanlig situation dr att man medelst simulering kan
uppskatta denna sannolikhet. Viktigt att halla i minnet dr da att resultatet bara
ar giltligt om simuleringsmodellen beskriver verkligheten korrekt.

Ovning 5) Antag att man i en serie av 10 000 simuleringar erhéll failure F'i f = 73
av dem. Skatta sannolikheten for failure, pr, och berdkna ett uppat begriansat
konfidensintervall. Konfidensgraden ska vara ca 95%.

Ibland behover man ta till Bayesianska metoder for att uppdatera sannolikheten
for failure.

Ovning 6) Tio métningar av en viss sjos surhet ska goras i avsikt att avgora
om den behdver kalkas eller e¢j och man vet fran andra sjéar i omgivningen att
sannolikheten att pH-virdet understiger det aktuella grinsvirdet ar p. ~ 0.3.
Man bedommer att denna forhandsinformation &r ungefir lika mycket vird som
informationen fran de 10 métningarna som ska goras.

(a) Foresla en lamplig a prioriférdelning for p..
(b) Regeln &r att sjon ska kalkas om minst 6 av de 10 métningarna understiger
gransvirdet. Bestdm a priorisannolikheten for kalkning.

(c) Det visade sig att grinsvirdet understegs i 5 av de 10 métningarna. Bestam
a posterioriskattningen av sannolikheten p..



[ manga situationer, liknande den i 6vningen ovan, har man en a priorisannolikhet
for failure F, som uppdateras efter méatningar. Har foljer ytterligare en sadan
ovning. Lat D vara hindelsen att man detekterar (upptéicker) failure F'.

Ovning 7) Ett icke ovanligt sétt att modellera total okunskap &r att ansétta att
sannolikheten for failure & P(F) = 0.5. Antag nu att man gor vissa undersok-
ningar. Erfarenhetsmaissigt vet man att den betingade sannolikheten att detektera
failure givet failure & P(D|F) = 0.8 samt att feldetekteringssannolikheten &r
P(D|F*©) =0.1.

(a) Bestam sannolikheterna for failure givet detektion resp ingen detektion.

(b) Antag nu att man inte detekterade failure och gor ytterligare ett forsok att de-
tektera failure med samma detekterings- och feldetekteringssannolikheter. Bestdm
sannolikheterna for failure givet detektion resp ingen detektion. (Ledning: nu &r
det inte lingre rimligt att ansitta P(F) = 0.5.)

Facit till 6vningarna

0.593, P(F| D) = 4/85 ~ 0.047
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